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1. Infrastruktur




INFRASTRUKTUR
GRAFIK 01 - Gesamt

Ausstattung der Mitarbeiter mit Internet-Zugang

Frage: Bitte geben Sie an, wie viele Mitarbeiter in Ihrem Unternehmen mit einem PC ausgestattet sind, und ob
diese Uber einen Internet-Zugang verfugen.

Bl Mit PC, mit Internet-Zugang

I Mit PC, ohne Internet-Zugang
Ohne PC
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Basis: 693 Antworten, Durchschnittswerte in Prozent 2004
Quelle: InformationWeek, IT-Security 2004 ST U D I E




2. Strategie



STRATEGIE
GRAFIK 10 - Gesamt
Stellenwert von IT-Security im Unternehmen

Frage: Welche Prioritat hat die Datensicherheit in lhrem Unternehmen auf einer Skala von 1 bis 10?
(1 = niedrigste Prioritat, 10 = hdchste Prioritat)

B Hohe Prioritat 10
B Prioritat 7-9
Durchschnittlicher Stellenwert: Prioritat 4-6
7,04 . ..
Geringe Prioritat 1-3
Keine Angabe
INFORMATIONWEEK
Basis: 693 Antworten, Prozentwerte 2004
Quelle: InformationWeek, IT-Security 2004 ST U D I E







SECURITY POLICY
GRAFIK 14 - Gesamt

Vorhandene Security Policy

Frage: Verfugt lhr Unternehmen Uber eine Security Policy, und wenn ja, in welcher Form?

Komplette Beschreibung der

SicherheitsmalRnahmen und -ziele
Sicherheitsmal3nahmen ’

Keine Security Policy 21,9

Weil nicht 4,8

Kein Kommentar 5,2

M Ja
B Nein
INFORMATIONWEEK
Basis: 693 Antworten, Prozentwerte 2004
Quelle: InformationWeek, IT-Security 2004 ST U D I E







TOOLS
GRAFIK 23 - Gesamt

Verwendung von Access-Control-Tools zum Schutz der Informationssysteme

Frage: Welche der folgenden Tools verwenden Sie gegenwértig zum Schutz der Informationssysteme?

Einfache Benutzerpassworter
(der Betriebssysteme/Applikationen) _ 82,3
Zugangspassworter fur Terminal- Clients _ 47,9
Einmal- Passworter/Token/ Smartcards _ 24,4
Multiple Authentifizierungsverfahren mit Passwortern _ 22,4
Dezidierte Client-Access-Tools - 13,1
Zugriffskontrollsoftware fur Mainframe - 12,8
Single- Sign-on- Software - 11,0
Biometrische Authentifizierungstools I 3,5
INFORMATIONWVEEK
Quell: InformationWeeek, IT-Seourity 2004 oo STUDIE*®







SICHERHEITSVERSTOSSE
GRAFIK 29 - Gesamt
Entwicklung der Anzahl der Sicherheitsverstofie

Frage: Hatten Sie im Vergleich zu 2003 mehr oder weniger SicherheitsverstofR3e (bspw. Viren, Wirmer,
Netzangriffe) zu verzeichnen?

B Wesentlich mehr
M WMehr

Etwa gleich viele
Weniger
Wesentlich weniger

Weil3 nicht / Kein Kommentar
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Basis: 693 Antworten, Prozentwerte 2004
Quelle: InformationWeek, IT-Security 2004 ST U D I E




6. Sicherheitsinvestitionen und -projekte




SICHERHEITSINVESTITIONEN UND -PROJEKTE

Grunde fur das Scheitern von Sicherheitsinvestitionen

Frage: Woran scheitern Sicherheitsinvestitionen / -projekte in lhrem Unternehmen?

Kein Budget

Unverstandnis der Geschéftsfuhrung /
Budgetentscheider

Mangelnder Nutzen im Vergleich zu den Kosten

Kein Personal

Mangelnde Absprache zwischen Management und IT

Schlechte Beratung durch Hersteller

Schlechte Beratung durch Service Provider /
Berater / Dienstleister / Systemintegrator

Andere Grinde

Gab keine gescheiterten Sicherheitsprojekte

Weil3 nicht / Kein Kommentar

Basis: 693 Antworten, Prozentwerte (Mehrfachantworten mdglich)
Quelle: InformationWeek, IT-Security 2004
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GRAFIK 41 - Gesamt
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7. Budget und Personal



BUDGET UND PERSONAL
GRAFIK 43 - Gesamt

Entwicklung der Ausgaben fur Datensicherheit

Frage: Wie viel werden Sie fur Datensicherheit im Jahr 2004 im Vergleich zu 2003 ausgeben?

Mehrausgaben im Durchschnitt:

34,6%
Minderausgaben im Durchschnitt:
40,7%
B Mehr
B Etwa gleich
Weniger
Weil3 nicht / Kein Kommentar
INFORMATIONWEEK
Basis: 693 Antworten, Prozentwerte ST U D I Ezoo.q.

Quelle: InformationWeek, IT-Security 2004






STATISTIK
GRAFIK 48 - Gesamt

Unternehmen nach Branchen

Frage: In welche Branche ist Ihr Unternehmen schwerpunktmanig tatig?

Industrie / Produktion / Verarbeitendes Gewerbe _ 21,8
Offentliche Verwaltung / Behorden / Stadtwerke _ 14,3
Handel _ 10,7

Banken / Versicherungen / Finanzen - 10,0
Sonstige I 1,3

Weild nicht
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Basis: 693 Antworten, Prozentwerte 2004
Quelle: InformationWeek, IT-Security 2004 ST U D I E




STATISTIK
GRAFIK 49 - Gesamt

Unternehmensgrof3en

Frage: Mit Ausnahme der Berater und Auftragnehmer, wie viele Mitarbeiter beschaftigen Sie in Ihrem
Unternehmen insgesamt?

Bis 19 Mitarbeiter

20 bis 99 Mitarbeiter

100 bis 199 Mitarbeiter
200 bis 499 Mitarbeiter
500 bis 999 Mitarbeiter
1.000 bis 4.999 Mitarbeiter
B 5.000 Mitarbeiter und mehr

Weil3 nicht / Kein Kommentar

INFORMATIONWEEK
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Basis: 693 Antworten, Prozentwerte 2004
Quelle: InformationWeek, IT-Security 2004 ST U D I E




Unternehmen nach Jahresumsatz

Frage: Wie hoch ist der Jahresumsatz Ihres Unternehmens (in Euro)?
Wenn Sie es nicht genau wissen, genugt auch eine Schéatzung.

Basis: 693 Antworten, Prozentwerte
Quelle: InformationWeek, IT-Security 2004

STATISTIK
GRAFIK 50 - Gesamt

Bis 1 Mio. Euro

>1 bis 10 Mio. Euro

>10 bis 25 Mio. Euro

>25 bis 50 Mio. Euro

>50 bis 100 Mio. Euro

>100 bis 500 Mio. Euro

> 500 Mio. Euro

Staatliche / karitative Einrichtung, Bildungswesen

Weil3 nicht / Kein Kommentar
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9. Erhebungsdesign



So wurde die Studie erstellt:

Methode:
Elektronische Interviews (Homepage und E-
Mail)

Themen:
Uber 40 Fragen aus allen Bereichen der
Informationssicherheit

Befragungszeitraum:
April bis Juni 2004

Stichprobe:

842 Antworten von IT-Managern und
Sicherheitsverantwortlichen aus mehreren
Landern; davon 693 Befragte aus
Deutschland, 128 Befragte aus der Schweiz

Zusammensetzung der Stichprobe in
Deutschland:

41 Prozent der Befragten reprasentieren
kleine Unternehmen mit bis zu 100
Mitarbeitern, 24 Prozent den klassischen
Mittelstand mit 101 bis 500 Mitarbeitern.
10 Prozent stammen aus GrofRunternehmen
mit mehr als 5.000 Mitarbeitern.

ERHEBUNGSDESIGN

Fragebogenkonzeption:
InformationWeek

Auswertung der Daten:
Infotab im Auftrag von research+ consulting

Aufbereitung der Studie in Tabellen und
Grafiken:
research+ consulting

Analyse und Kommentar:
InformationWeek mit freundlicher
Unterstutzung von Mummert Consulting

Ansprechpartner fir weitere Fragen
und Sonderauswertungen:

Frank Sautner

Senior- Projektleitung research+ consulting

mmresearch
B consulting

Tel.: +49/(0)8121/95-1595
Fax: +49/(0)8121/95-1597
E-Mail: frank.sautner@cmp-weka.de



Ansprechpartner fur weitere Fragen:
Frank Sautner
Senior- Projektleitung research+ consulting

Tel.: +49/(0)8121/95-1595
Fax: +49/(0)8121/95-1597
E-Mail: frank.sautner@cmp-weka.de

Kostenpunkt der Studie:
Studienband: 330 Euro zzgl. MwSt.
komplette Studie: 900 Euro zzgl. MwSt.

Teilergebnisse auf Anfrage
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